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Fenomenologia dell’attacco informatico
                          
                     

                          
                     

                          
                     

                          
                     

PER OGNI EVENTO DI INTRUSIONE ESISTE UN AVVERSARIO CHE 

COMPIE UN PASSO VERSO UN OBIETTIVO PREFISSATO, UTILIZZANDO 

UNA CAPACITÀ ATTRAVERSO UN’INFRASTRUTTURA CONTRO UNA 

VITTIMA AL FINE DI PRODURRE UN RISULTATO

OGNI SISTEMA, E QUINDI OGNI ASSET DELLA VITTIMA, PRESENTA 

VULNERABILITÀ TECNICHE ED ESPOSIZIONI A COMPROMISSIONI

ESISTE UN INSIEME DI AVVERSARI (INTERNI ED ESTERNI) CHE MIRANO 

A COMPROMETTERE SISTEMI O RETI INFORMATICHE PER 

PERSEGUIRE I PROPRI INTENTI E SODDISFARE I PROPRI BISOGNI.

OGNI EVENTO DI INTRUSIONE RICHIEDE UNA O PIÙ RISORSE 

ESTERNE DA SODDISFARE PRIMA DI POTER AVERE SUCCESSO.”

OGNI ATTIVITÀ MALEVOLA CONTIENE DUE O PIÙ FASI CHE 

DEVONO ESSERE ESEGUITE CON SUCCESSO IN SUCCESSIONE 

PER RAGGIUNGERE IL RISULTATO DESIDERATO.
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Grafica a cura di Antonio Rossi basata su «The 

Diamond Model of Intrusion Analysis» 
(Caltagirone et al., 2013).



ACTION ON OBJECTIVES
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La traiettoria di un attacco informatico
                          
                     

                          
                     

                          
                     

                          
                     

                          
                     

Non se…

ma quando, 

come e perché ti 

attaccheranno

Non è mai opera 

di un singolo 

attaccante ma di 

una squadra
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Attaccanti e Difendenti
                          
                     

                          
                     

                          
                     

                          
                     

Grafica a cura di Antonio Rossi
 basata sul c.d. ciclo dell’intelligence.
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Cyber profiling
                          
                     

                          
                     

                          
                     

                          
                     

                          
                     

Cyber Profiling: figura ibrida tra criminologia, psicologia, linguistica forense e 

competenze cyber

Obiettivo: profilare i criminali informatici e individuare pattern negli attacchi

Approccio: investigativo più che ingegneristico, con analisi multidisciplinare 

delle anomalie

Valore aggiunto: comprensione di origini, motivazioni e appetibilità 

dell’organizzazione agli occhi degli hacker

Obiettivo: unione di analisi tecnica e profilo psicologico per definire 

contromisure più efficaci
Busto di Odisseo
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Cyber profiling
                          
                     

                          
                     

                          
                     

                          
                     

                          
                     

Busto di Odisseo
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SCRIPT

KIDDIES

• Classi di hacker divisi per livello di 

competenza, motivazioni, campo di 

azione, pericolosità, tipo di arsenale… 

hanno ancora senso?

• Gli attacchi sono organizzati e le capacità 

«noleggiate» tramite specifici servizi 

(malware as a service, botnet, ecc.). Tutti 

gli attori possono essere interconnessi: 

bisogna cercare il regista

• La motivazione ideologica è sempre la più 

potente, seguita da interessi economici e 

di affermazione personale.

• La superficie di attacco determina il livello 

di minaccia ed il tipo di hacker: conosci te 

stesso e conoscerai il tuo nemico.
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Grazie per l’attenzione
                          
                     

                          
                     

                          
                     

                          
                     

                          
                     

«Musa, quell'uom di multiforme ingegno

dimmi, che molto errò, poich'ebbe a terra 

gittate di Ilïòn le sacre torri;»
Proemio dell’Odissea tradotto da 

Ippolito Pindemonte
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